Partnersky prispévek

Proskoleni zamestnanci jsou
nejlepsi ochranou firmy

Pocet titokii metodami socialniho inzenyrstvi dramaticky roste. Nejefektivnéjsi zpiisob,

jak ochranit firmu, je co nejlépe proskolit jeji pracovniky. V Ceské republice je nyni

re

dostupna nejmodernéjsi platforma pro komplexni skoleni zaméstnancii v oblasti

security awareness.

4loco je tak vzdélené skute¢nosti jako

laické ptedstavy o hackerskych trto-
cich. A to je problém. Za vétsinou kyberne-
tickych bezpe¢nostnich incidentli dnes
nestoji nenechavi mladici v kapucich, ale
dobfe organizované skupiny profesiondl.
Kybernetické ttoky jsou byznys, ktery fun-
guje jako kazdy jiny. S fetézcem dodavateld,
outsourcingem a
Prodejnim artiklem jsou v tomto piipadé
informace adata.

Stejné tak by byla chyba domnivat se, ze
primdrnim teréem dnes$nich hackert museji
byt vidy jen velké finan¢ni instituce nebo
bohaté spole¢nosti. Jakkoli jde o cile nejld-
kavejsi a nejziskovejsi, troky casto mifi i na
bézné stfedni a malé ceské firmy, fady ¢i
organizace.

Hackeriim se dafi oklamat firmy
podvrzenymi fakturami

Utoky metodami socidlniho inZenyrstvi se
staly kazdodenni realitou. Nejéastéjsi for-
mou je plosny ttok — hackefi rozesilaji hro-
madny malware a zkouseji, kdo se nachytd.
Druhou variantou je tzv. spear phishing.
V tomto piipadé se vede ttok na firmu pro-
stfednictvim pfedem vytipovanych zamést-
nancu s vyuzitim detailnich informaci o je-
jich pracovnich aktivitdch, zvycich, kontak-
tech apod.

Metody tto¢niki jsou ¢im dél sofistiko-
vanéj$i a ten, kdo si mysli, Ze jim podlehne
jen nepfili§ bystrd ¢i rutinou unavend mysl,
se velice plete. Kromé klasického phishingu,
¢inéného nejéastéji formou podvodnych
e-maild, jde i o vishing, tedy fale$né, véro-
hodné pusobici telefondty, a v soucasnosti
také o ttoky s vyuzitim umélé inteligence.

Za pomoci nejmodernéjsich technologii
dokdzou trtoénici zfalSovat nejenom hlas, ale
dokonce i obli¢ej, coz je v dobé, kdy fada
firem komunikuje kvili koronaviru pro-
stfednictvim  videokonferenci, alarmujici
fakt. Cilem vSech téchto aktivit je dostat do-
ty¢ného pod tlak, zmdst ho, prezentovat se
jako davéryhodnd ¢i povoland osoba, ziskat
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technickou podporou.

Primérnd Uspésnost u prvniho zakladniho phishingového Gtoku podle odvétvi

Verejna sprava

30%

Uspésnost dtoku Uspésnost dtoku

Prumysl|

44 %

Uspésnost dtoku Uspésnost ttoku

Celkové

88 %

zlepsSeni

Spoleénosti spadajici do vysSe uvedenych odvétvi snizily poéet selhani zaméstnancu
o 88 % béhem 12 a vice mésici diky kombinaci security awareness $koleni a simulo-
vanych phishingovych atoku. (Zalozené na vazenych primérech ve spoleénostech bez

ohledu na jejich velikost.)

jeho hesla, ptihlasovaci tdaje, donutit ho
udélat krok, ktery je v rozporu s jeho zdjmy
¢i se zdjmy jeho zaméstnavatele.

V soucasné dobé se lze také ¢im dal cas-
t&ji setkat s pipady, kdy se kyberzloc¢inctim
daif ceské spole¢nosti zmdst podvrzenou fak-
turou, kterou zasilaji pod hlavickou nékteré
z dodavatelskych firem, samoziejmé s fales-
nymi platebnimi udaji.

Systém ochrani proskoleni
zaméstnanci

Obranny val kazdé firmy je tak silny, jak silny
je jeho nejslabsi ¢ldnek. A tm vzdy byl, je
abude ¢lovék. Nabizeji se dvé feSeni. Prvnim
je zakdzat zaméstnancim telefonovat a po-
uzivat e-mail. Tim druhym je své lidi pro-
$kolit. Udélat ze slabiny pfednost. Praxe uka-
zuje, ze poucen{ zaméstnanci, ktef{ dokdzou
spravné reagovat, miizou byt velice efektivni
ochranou firemniho prostfedi.

Sluzby security awareness poskytované
spole¢nosti AEC kombinuji pouziti nejno-
vejsich technologii se znalostmi z pedago-
giky a psychologie. Obsahuji nejen kom-
plexni uceni zahrnujici propracovani videa,
e-learning, podrobnd on-line $koleni, ale
ifadu dalsich unikdenich metod. S jejich po-

moci se daff Gcastniky zaujmout natolik, ze
se téma kybernetické bezpe¢nosti stdvd pfi-
rozenou souddsti kultury dané firmy.

Dilezitou slozkou vzdéldvacich sluzeb
AEC je zku$enost vlastnim proZitkem. V fa-
déch specialistti spolecnosti jsou odbornici
na argumentaci a vyjedndvani, ktef{ uméji
vést falesné telefondty jak v ceském, tak
v anglickém jazyce. Experti AEC dovedou
simulovat nejraznéjsi typy kontrolovanych
troktl, diky nimz si ovéfi, jak jsou zamést-
nanci schopni &elit kybernetickym hrozbdm.

Na zdkladé¢ ziskanych informaci pak lze
pracovat s kazdym zaméstnancem indivi-
dudlné, hodnotit jeho reakce, monitorovat
nesndze a odpovidajicim zptisobem ho dou-
Covat potfebnym znalostem. Jednou z véci,
které takovy pfistup umoziuji, jsou pokro-
¢ilé technologické ndstroje, jimiz AEC dis-
ponuje. Napiiklad diky partnerstvi se spo-
le¢nosti KnowBe4, kterd je lidrem v oboru
vzdéldvani v oblasti kybernetické bezpec-
nosti. Pravé jeji platforma dokdze jedine¢-
nym zplisobem propojit testovdn{ s u¢enim,
a docilit tak pozadovanych a trvalych zmén
v piistupu zaméstnanc.

Vice informaci na www.socialing.cz
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