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Utoky po napadeni Microsoft
Exchange budou pokracovat

Nedavno odhalena vina Gtoka tvrdé

zasahla tisice uZivateli poStovnich
serverl po celém svété. Rozsahly
incident, vyuZivajici zranitelnosti
jednoho z nejrozSitenéjSich soft-
warovych produkti spoleénosti
Microsoft, postihl jednotlivce, firmy
a fady i v Ceské republice. Vichni
ted’ stoji pfed vyzvou, jak minima-
lizovat Skody a jak se chranit pred
nebezpecim daliho napadeni.

Zahdjeni Gtoku na Microsoft Exchange Ser-
ver, ktery slouZi k vyméné e-mailovych zprav
a sdileni zdrojd, se datuje ke 3. lednu 2021.
NeZ doslo k jeho odhaleni, méli Gtocnici vice
neZ dva mésice ¢asu kompromitovat systémy
uZivatell po celém svété, predevsim v Evropé

a Americe. Jen v tuzemsku byly napadeny tisi-

ce firem a instituci, fada z nich pfisla o data,
dalsi se toho musi obavat.

Nejde o to, zda, ale kdy dojde
ke zneuziti odcizenych dat
Utocnikiim se podafilo zneutit az étyF zero-
day zranitelnosti a za pomoci spusténého
kédu ziskat pistup k bezprecedentnimu
mnoZstvi e-mailovych 1¢td na serveru. Micro-
soft sice zdhy vydal pfikaz k zdplatovéni, ale
okolnost, Ze se podafilo zabranit v dal$im pfi-
stupu ttocniki k serveru, rozhodné nemfize
byt divodem ke klidu.
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Firmy si dnes nemohou byt ani pfes relativné
brzkou instalaci zaplat jisté, Ze z jejich sys-
témil neunikla prostfednictvim odcizenych
e-mailti fada davérnych informaci - kontakty,
adresy, ¢astky, faktury, projekty, rodna cisla,
jména zaméstnancd, investice, smlouvy... Ex-
perti na kybernetickou bezpecnost doporucuji
i nadale maximdlni miru obezfetnosti.

UZivatelé napadeného serveru, a to i ti,
ktefi nebyli pfimo kompromitovéni (nebo si
to alespoil mysli), by méli mit na paméti, ze
hackefi si mohli - s pravdépodobnosti hrani-
¢ici s jistotou - vytvofit v nékterych napade-
nych systémech zadni vratka a v budoucnosti
je bezpochyby vyuziji k dal$im ttokiim za
pouZiti téch nejsofistikovanéjsich postupil.

Zkusenosti odborniki ze spolecnosti,
které poskytuji firmdm a institucim kyber-
netickou ochranu, ukazuji, Ze dtocnici, kteff
jiZ ziskali p¥istup k citlivym informacim, se
néasledné pokouseji ukradend data efektivné
zpenéZit, prodat na cerném trhu nebo vyuzit
k dal3im atokiim, pfedevsim pomoci metod
socidlniho inZenyrstvi.

I bez dukazu je rozumné
predpokladat, ze ke
kompromitaci doslo

Pocet titoki a jejich hrozba stéle roste. Pfed-
stava, Ze by tomu mohlo byt v dohledné bu-
doucnosti jinak, se miji s realitou. Divodem je
pokracujici digitalizace, s niZ jde ruku v ruce
narlstajici sloZitost systémd, které jsou pro
fungovéni spolecnosti stéle dileZitéjsi. Oblast
kybernetické bezpecnosti se pfitom v Ceské
republice dlouhodobé potykd jak s nedostat-
kem zkuSenych IT expertd, tak s pretrvavaji-
cim pfistupem fady spolecnosti v duchu ,ndm
se tohle stdt nemize“.

Nedavny masivni dtok nézorné ukézal, na
jak tenké hrané takové presvédceni balancuje.
V piipadé incidentu s napadenim Microsoft
Exchange Serveru byly spolecnosti, které vyuzi-
vaji jeho sluzeb, nahle a bez varovani postaveny
pred zcela konkrétni a neodkladné vyzvy: prové-
fit, zda mohly byt kompromitovany, rozhodnout,
jak omezit Skody, ale hlavné - ujasnit si, jak se
chrénit pred redlnou hrozbou daliho ttoku.

Minimalizace dopadi incidentu pocita
s okamzitou aktualizaci Microsoft Exchange
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Serveru a aplikaci bezpecnostnich zéplat,
vCetné ndsledné detekce pohybii dat v siti.
Samoziejmosti by mélo byt i pravidelné zalo-
hovani dat, a to tak, aby k nim mély zajistény
pristup vSechny klicové osoby, a to vidy a za
kazdych okolnosti.

Vy3e uvedené povinné kroky vsak nefesi
tu nejpalCivéjsi otazku: co kdyz se to bude
opakovat? Co kdyz si itocnik, ktery kompro-
mitoval systém, stihnul stdhnout nasi postu?
Nyni uZ sice nemd pfistup k Exchange serve-
ru, resp. nasi aktudlni konverzaci, ale pfesto
nam bude kupfikladu schopen na zékladé
ziskanych informaci zaslat e-mail, ktery bude,
ac podvrzeny, plsobit naprosto vérohodné.

Problém tedy je, Ze se k nékomu, kdo
s ndmi nemé dobré amysly, mohlo dostat
mnozstvi divérnych informaci, které si firma
nékdy s nékym pfeposilala. A nejen to - po-
kud si hacker informace stéhnul, tak nyni vi,
jak dand spolecnost s okolim komunikuje,
amiiZe na tuto komunikaci navazat. Nasledny
{itok je pak o to sofistikovanéjsi a jeho ndsled-
ky mohou byt fatlni.

Kazda firma vyuzivajici postu od Microsof-
tu by méla zcela rozumné predpokladat, 7e
jejich Exchange server byl kompromitovén.

A to i kdyby pro to zatim nebyly jasné diikazy.
Musi pocitat s tim, Ze Gto¢nik md jejich citliva
data a kontakty a znd veskeré podrobnosti

o tématech, o nichZ se v e-mailech piSe. A co
je jesté duleZitéjsi, nikdy nelze mit jistotu, Ze
tok nezasahl nékterého z partnert, s nimz
nadéle komunikujeme.

Je mozné, Ze Microsoft Gasem zvefejni
instrukee, na jejichZ zakladé budeme schopni
zjistit, zda se hackefi dostali pravé k nasim
citlivym informacim. Utocnikim jde proto
o ¢as a je pravdépodobné, Ze mnozi z nich za-
litoc¢i co nejdrive, aby se pokusili odcizené in-
formace zpenézit. Jini se naopak chovaji tak,
Ze siradéji v tichosti pockaji, ¢asto i nékolik
mésicl, a udefi pozdéji, aZ bude relativni klid
a ostrazitost uZivatell opadne.

Neposkytujte Zzadné informace
lidem, o nichz nic nevite

Pokud tedy hrozi, Ze jsme mohli byt kompro-
mitovani, bezodkladné tuto zpravu poskyt-
néme svym zaméstnanctim, dodavateliim,
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upozornéme kazdého, koho se to mize tykat:
Dévejte si prosim nasledujici dny, tydny
a mésice velky pozor na to, kam klikdte, jaké
pfilohy otevirate, s kym komunikujete. Hlaste
jakoukoli podezielou aktivitu.

Pokud je v tu chvili spravné nastaveny

Exchange s jasné definovanymi pravidly pfi-

chazejici posty, mél by odhalit, ktery e-mail
nepfichazi z domény, jiz obsluhuje, a mél
by ho oznacit jako nevyzadanou postu. Na
to vSak nelze spoléhat, protoZe titocnik
miZe kombinovat phishing, tedy v tomto
pfipadé podvodny e-mail, s vishingem,
falesnym telefonatem, a zavolat: Zdravim
vas, poslal jsem vdm ten e-mail, miZete se
podivat, jestli vdim to omylem nespadlo do
nevyzadané posty?

Pravé toto riziko predstavuje padny diivod
pro to byt apriori obezietny. Neposkytujte
informace lidem, ktefi s naprostou samozfej-
mosti tvrdi, Ze jsou ti a ti, ale vy o nich pfitom
nic nevite. Vechno si ovéfujte, predevsim
v piipadé financnich transakci. U obdrzenych
faktur si jejich relevanci vzdy jesté pro jistotu
potvrd'te u partnera telefonicky.

Nejlepsi zpusob ochrany firmy
je vyskolit zaméstnance

Z dosud uvedenych naznaki doporucované
ochrany pted pokracujicimi dtoky metodami
socidlniho inZenyrstvi vyplyvé jedna kli¢ova
véc. Pokud chcete zabezpecit svoji spolec-
nost, miZete vystavét sebedokonalejsi hrad-
bu, ale najde-li itocnik jeji nejslabsi misto

a pfekonad ho, je vdm to na nic. A prvni véc,
na niz se zkuseny dto¢nik vzdy zaméfuje, je
lidsky faktor.

Dfive ¢i pozdéji, asto pravé pod vlivem
udalosti, jako byl dtok na Microsoft Exchange
Server, dojde kazdé zodpovédné vedeni firmy
k poznéni, Ze nejlepsi zplsob ochrany je
vyskolit své lidi. Staci jediné nevinné kliknuti
unaveného, roztrZitého nebo nepouceného
zaméstnance, jediny neovéfeny e-mail

a veSkeré nakladné technologické bariéry
jsou nahle na vedlej3i koleji.

Bezkonkurencné nejefektivnéjsi prevenci
proti itokiim jsou dobfe proskoleni zamést-
nanci. Dobfe proskoleni v3ak neznamend,
Ze ti lidé jednou za Cas nékde v zasedacce
,»0dzivaji“ klasickou pfednasku o mozném
nebezpedi otevirani nevyzadané posty v po-
dobném duchu, v jakém se dnes pracovnici
bézné skoli pfi BOZP.

Soucasnym interaktivnim trendiim ve
Skoleni proti dtokim metodami socidlniho
inZenyrstvi neni nic vzdélenéjsiho neZ stan-
dardizované jednorazova sezeni. Uz i v Ceské
republice dnes najdeme spolecnosti, které
poskytuji sluzby v rdmeci security awareness
na svétové drovni. Takové dlouhodobé feseni
obnasi komplexni uceni, které zahrnuje ne-
jenom propracovany e-learning a podrobné
on-line Skoleni, ale predevsim fadu metod,
jejichZ Gcelem je Skoleného zaméstnance
maximdlné zaujmout.

Jedna se o sérii promyslenych a zajimavé
podanych krokii, které maji za cil v pribéhu
ur¢itého obdobi intenzivné a opakované ata-
kovat pozornost zaméstnanct tak, aby se jim
dané téma dostalo pod kizi. Aby povazovali
kybernetickou bezpecnost za poutavy ndmét
k hovoru, fesili ji se svymi kolegy, bavili se
o ni pfi béZné konverzaci.

Nejmodernéjsi metody skoleni
jsou k dispozici i v GR

K tomu, aby se téma kybernetické bezpecnos-
ti stalo pfirozenou soucdsti firemni kultury,
se vyuZivaji nejriznéjsi propracované metody,
postupy a technologické ndstroje. Soucasti
takového Skoleni je i intenzivni a specifické
pfezkusovani zaméstnancil. Skolitelé na-
pfiklad dovedou v ramci sluZeb socidlniho
inZenyrstvi vytvofit kontrolované phishingové
nebo vishingové toky, které nasmeéruji pfimo
na konkrétni pracovniky. Ti se tak uci spravné
reagovat a Celit jak faleSnym e-mailiim, tak

Priklad obrany proti utoku metodou socialniho inzenyrstvi
Ackoli nevime, zda jsme byli my nebo nas obchodni partner kompromitovani, nadale spolu
komunikujeme. Jedname o obchodnich zélezitostech, standardné si vyménujeme e-maily, feSime

faktury.

A do toho se ve vhodnou chvili vioZi Gtoénik s podvrzenym e-mailem, ktery je (plné stejny jako
vSechny ostatni, které si s pracovnikem naSeho obchodniho partnera bézné posilame. Jedna se
0 klasickou pokracujici konverzaci s veSkerou historii, se stejnymi formulacemi, firemnimi logy,

kontakty a podobné. A v takovém e-mailu se jednou mize objevit i na prvni pohled zcela nevinna
poznamka: Tak tady je ta faktura, o které se bavime, jenom jesté pro jistotu upozoriiujeme na
zménu Gisla naSeho dctu...
Z takového e-mailu nepozname, Ze jde o podvrh, jedina Sance je si to okamzité telefonicky ovéfit:
Pani Novakova, dostal jsem ted od vas e-mail s fakturou na ¢astku X za sluzbu Y ze dne Z.
Opravdu mate novy Gcet? Mohla byste mi prosim pro jistotu nadiktovat Cislo G¢tu, na ktery mam
ty penize poslat?
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i podvodnym telefondtiim, at uz v cestiné
nebo anglicting.

Nékteré atraktivni platformy spojuji
zajimavym zpiisobem testovani zaméstnan-
¢l s dalsim ucenim. Pfikladem maZe byt
Spickovéa americka platforma KnowBe4, kterd
umoZiiuje presné zjistit, co déld konkrétnimu
zaméstnanci nejvétsi problém, a zamé¥it se
na individualni feSeni jeho nedostatki.

Lektofi nabizeji svym klientim také work-
shopy urcené pro vétsi skupiny lidi. Behem
nich jim - pokud s tim doty¢ni souhlasi -
poustéji falesné telefondty, jimiz byli zamést-
nanci v rdmei testovani oklamani. Cilem neni
daného pracovnika vystavit pobavené reakci
koleg, ale zaujmout je, prekvapit, vtéhnout
do dané situace, a to i tim, Ze ji v pfipadé
potieby zdmérné odlehéi.

Nejde o néjaky frustrujici rozbor chyb,
smyslem je zdjemclm vysvétlit nejcastéjsi
postupy tto¢niki, ukdzat, jak snadno lze pod
uméle vyvolanym tlakem udélat chybu a pie-
devsim pak, jak se takovému zakefnému ttoku
brénit. Pravé tyto ndzorné metody se ukazuji
jako nejlepsi zptisob, jak si lze vstipit spravné
reakce - zkuSenost vlastnim proZitkem je
v tomto piipadé natolik intenzivni, Ze ji uz
nikdo z Gi¢astniki Skoleni nezapomene. Vice
informaci naleznete na www.socialing.cz. =
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