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Nemocnice ochromily

kybernetické

Text David Zajic
Foto AEC

od nemocnice zasazené kybernetickym Gtokem je paralyzovany.
Na salech se operuje s tabletem nebo mobilem v ruce. Data mezi
jednotlivymi oddélenimi nemocnice a mezi nemocnicemi se posilaji
na CD anebo postou. Podle Mateje Kacice, bezpecnostniho exper-
ta spoleénosti AEC, je ale nastésti zdravotnicky personal na tako-
véto situace skoleny, a péce o pacienty tedy pfimo ohrozena neni.

Béhem uplynulych mésicd hackefi Gispésné na-
padli nékolik ¢eskych nemocnic. Dochéazelo k tak
zavaznym pfipadim i v minulosti?

Incidenty ve zdravotnictvi jsme samoziejmé fesili

i diive. Velmi ¢asto se vSak jednalo o snahu Gtoénikd
ziskat renomé v dané komunité, pochlubit se velkym
Ulovkem, cenénou trofeji. V soucasné dobé jsou
béznéjsi dobfe promyslené Gtoky s cilem ukrast da-
ta, kterd by bylo mozné nésledné pouzit pfi vydirani.
Pohrizka zvefejnéni informaci o zdravotnich obtizich
prominentniho politika v dobé volebni kampané
mUze byt pfivyjednavani o vysi pozadované ¢astky
pomérné padnym argumentem.

O jaké typy utoku slo a byl zpusob napadeni

v pripadé téch jednotlivych nemocnic stejny?
Vysetfovani véech nedéavnych incidentl jesté neni
uzavreno, ale ztoho, co momentalné vime, Ize usu-
zovat na podobné scénére. Prostfednictvim e-mai-
lové komunikace se za pomoci techniky zndamé jako
phishing dostal do interni sité nemocnice takzvany

utoky

dropper. Tenhle velmi maly spustitelny soubor je standardné neskodny
bindrni program, ale v tomto pfipadé byl nasazen s jedinym Gkolem:
stahovat a instalovat dal$i nastroje a malware Utocnika.

Uto¢nikem pfedem pfipraveny a dropperem nasledné stazeny mal-
ware se zacal §ifit pres zranitelné systémy napadené instituce. Ve zdra-
votnickém zafizeni se vétsinou jedné o plochou a nekontrolovanou sit,
takze Siteni Skodlivého programu zde probiha velice rychle. Tak rychle,
Ze celd sit je kompromitovana béhem nékolika mélo minut.

V pfipadé nékterych zdravotnickych zarizeni byla uz tak Spatna situa-
ce umocnéné jesté tim, ze malware ziskal privilegovany pfistup do uctl
spravce celého systému a jeho administratord. Kvali tomu se mohl roz-
§ifiti na serverovou infrastrukturu a zalohy infrastruktury a dat.

Co se s takto napadenou nemocnici déje?

Co vsechno selhava, co nefunguje?

Dovolim si to pfirovnat k postupnému selhavani tézce nemocného or-
ganismu. Nejdfive jsou omezovany jednotlivé funkce, poté odumiraji
orgény a nakonec uz nic nereaguje, nastava tma. Veskeré IT systémy
napadené nemocnice prestanou fungovat, |ékafi nemaji pfistup k ne-
mocnié¢nimu informaénimu systému, ke zdravotnické dokumentaci, ne-
mohou vydavat recepty.
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spravu, archivaci a zobrazovani rentgenovych
snimka ¢i obrazové dokumentace z magnetické
rezonance. Vzhledem k tomu, Ze nelze pouzit zddna zobrazovaci zafize-
ni, na salech se operuje s tabletem nebo mobilem v ruce. Data mezi
jednotlivymi oddélenimi nemocnice a mezi nemocnicemi se posilaji

na CD anebo postou. Zdravotnicky personél je nastésti na takovéto
situace skoleny, pracuje skvéle, takze zdravotni péce pfimo ohrozena
neni, ale bézny chod nemocnice je paralyzovany.

Pro |ékafe pfedstavuje v této situaci jeden z nejvétsich problém
nedostupnost starsich dat a nemoznost sdilet informace, predevsim
snimky, ale i podrobné Udaje z nejraznéjsich vysetienti.

Dafi se v téchto pFipadech vypatrat utoéniky? Na éem to zavisi?
Nedafi se je dopadnout a mnohdy ani vypéatrat. Moje zkusenosti jsou
takové, ze napadend organizace se zamérfuje primarné na zastaveni
Utoku a rychlou obnovu. Je-li to mozné, doporuduji provést tzv. triage.
Tenhle proces spocivé ve vytfidéni systémi podle urcitych kritérii, kdy
¢astz nich izolujeme, nasadime specializované néstroje a nékteré ty
separované systémy pak obétujeme s cilem presné zmapovat pro-
stredky, techniky a cile Uto¢nika. Pfedstavte si to tak, ze diky tomuto
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Ze pokud jsou bezpeénostni
technologie spravné poskladané

a nasazené, dokazou uz dnes
efektivné chranit i svét loT.

postupu mazete kroky Gtocnika sledovat doslova

v pfimém pfenosu. Nasledné muze zadit celkem slo-
Zité cesta trasovani, které uz probihé ve spolupraci

s policejnimi slozkami.

Zkuseni Gtocnici samoziejmé naplno vyuzivaji ves-
keré dostupné anonymizacni techniky, takze v nékte-
rych pfipadech je jejich odhaleni témér nemozné. Po-
kud se povede Gtoénika vypatrat, stane se to nejcas-
t&ji diky tomu, Ze se podafi najit jeho podpis, pfipad-
né jiné silné voditko. Uspé&sni hacke¥i mivaji silna ega,
nékdy jim to nedé a zanechaji po sobé né&jakou speci-
fickou signaturu, radiji ukryvaji do nékterého ze svych
binarnich program. Zalezi na kazdém detailu, mnoh-
dy pro nés madze byt voditkem drobné chybicka, za-
pomenuty komentéar ve zdrojovém kodu.

Jak je vibec mozné, Ze &ast kritické infrastruktu-
ry v Ceské republice je stéle v tak tristnim stavu?
Mame prece zdkon o kyberbezpecnosti, ktery
zavadi fadu opatfeni, na jejich dodrzovani dohli-
zi specialni ufad. Co je Spatné?

Osobné si myslim, Ze nebyt zdkona o kyberbezped-
nosti, situace by byla jesté dramaticky horsi. Je treba
si vak uvédomit, ze zakon o kyberbezpeénosti je
jednoznaéné minimum. Mnohé organizace tady stéa-
le jesté nemaji ani zakladni IT, tuzemské nemocnice
nedisponuji dostate¢nymi preventivnimi opatfenimi,
ktera by vibec mohla pomyslet na ochranu pred ta-
kovym typem uUtokd, jaké se tady ted'udaly.

A chvélabohu, ze méme Narodni Gfad pro kyber-
netickou bezpeénost, protoze kupfikladu celé statni
spréva by byla bez jeho pomoci naprosto bezradnj,
o tom jsem presvédceny. A to presto, ze jako kazdy
Urad i tento potfebuje z principu na véechno o tro-
chu vice ¢asu.

Je tieba si uvédomit, Ze i ten nejlepsi systém
ochrany mé jeden slaby ¢lanek a tim je vzdycky lid-
sky faktor. V nemocnicich nestoji v prvni linii ostfileni
ajtaci, ale sestry a doktofi, ktefi nejsou v oblasti bez-
pecénosti dostateéné kvalifikovani, aby se mohli po-
kazdé rozhodnout spravné.

Dalsim hlavnim problémem jsou finance. | kdyz vy-
zva Integrovaného regionalniho operaéniho progra-
mu ¢. 10 je zamérena specialné na bezpednost
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ve zdravotnictvi, mnohé organizace si za poskytova-
né prostredky nakoupily hlavné infrastrukturni prv-
ky, jako jsou diskova pole, prepinace, virtualizaci
apod. Podpora statu tady je, ale mnohdy je ¢erpéana
neefektivné. Podle mého nézoru je klicovym fese-
nim dostat do téchto organizaci odborniky, ale ti
tam za tabulkovy plat pracovat nebudou.

Vasi experti nedavno pomahali s obnovou provo-
zu poéitacovych systému v brnénské fakultni
nemocnici a poté i v Psychiatrické nemocnici
Kosmonosy. V ¢em spociva vase role pfi takovém
zasahu?

N&s ukol neni nijak slozity. Béhem rychlého briefingu
na mist& musime nasat veskeré informace, zhodnotit
aktuélni situaci a co nejdfive podniknout takové kro-
ky, abychom Utok v maximalni mozné mire oslabili.
Jsme-li o to pozadéni, nasazujeme forenzni néstroje,
které ndm pomohou podrobné zmapovat aktivity
Utoénika, a sestavujeme dikazni stopu.

V pfipadé, ze nejde o statni instituci, ale o soukro-
mou firmu, médme v podstaté neomezené moznosti.
Lidé z vedeni jsou z nastalé situace vétsinou v Soku,
obvykle komunikujeme s nékym z topmanagemen-
tu. Ten doty¢ny ¢lovék od nés za pochodu dostava
veskeré informace, mize se na zakladé nasich dopo-
rucenirychle rozhodovat o dalsich krocich. A to
v¢etné uvolnéni finanénich prostredkd, napriklad
na nékup zahranié¢niho specialisty nebo néjaké veli-
ce specifické technologie.

VSechno jde obvykle mnohem rychleji, protoze
¢as znamena pro ty spole¢nosti penize. Na druhé
stranég, ¢lovék by predpokladal, ze soukromé firmy
v Ceské republice jsou na tom se zabezpedenim sys-
témU a dat mnohem déle nez statni organizace, ale
neni tomu tak. Dokud nejsou napadeny, vét$inou Se-
tfi na nespravném misté a kybernetickou ochranu
téZce zanedbévaji.

Jak tedy vas zasah v napadeném zafizeni probiha
prakticky? Co je tfeba udélat pro obnovu infra-
struktury napadenych systému?

Poté co Uspésné eliminujeme Utoénika, nastavé plén
obnovy kritickych systému. Je nutné si uvédomit, ze
v nezabezpedeném prostredi je velmi ndro¢né iden-
tifikovat rozsah kompromitace systému. | na prvni
pohled zdravy systém mdze byt napadnut, proto je
nutné obnovit kompletné celé prostfedi IT. Pokud
jsou k dispozici funkéni zélohy, obnovuje se vétsinou
systém za systémem ze zaloh. Velmi ¢asto se vSak
stava, ze Gtolnik ¢i malware poskodil anebo vymazal
i zalohy. V tom pfipadé se musi celé prostfedi posta-
vit, respektive nainstalovat Gplné celé znovu.
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Na nékteré informaéni systémy
musi byt povolany specializované
firmy, coZz mGze cely proces obno-
vy pozdrzet. My s touhle moznosti
uz dopfedu pocitdme a dokaze-
me cely proces zoptimalizovat
tak, aby na sebe jednotlivé kroky
navazovaly a ¢asové prodlevy byly
minimalni. Ale upfimné feceno,
setkali jsme se istim, ze IT mana-
Zefi nékterych nemocnic nebyli
ani pres naléhavou situaci ochotni
nase doporuceni akceptovat.

Muze se organizace néjak pfipravit na kritickou bezpeénostni
situaci?

Bezesporu ano. Kazda spoleé¢nost by méla mit definovany plan obno-
vy kritickych systéma a infrastruktury. V praxi jde o popis zavislost,
priorit a krokd vedoucich k obnové IT do provozuschopného stavu.
Samoziejmosti je spréavné zalohovani podle principu 321, cozZ ve zkrat-
ce znamena, ze si vzdy udélate minimalné tfi kopie svych dat, z nichz
dvé budou mistni, ale na rozdilnych zafizenich, a miniméalné jedna ko-
pie bude k dispozici mimo domov ¢i kanceldr. Dilezité je i pravidelné
testovani zaloh a planu obnovy. Casto se stava, 7e systém se nedafi
ze zalohy obnovit, pfipadné neni funkéni samotny plan obnovy.

Na zékladé zkudenosti jsem zastancem nového trendu, ktery nam
umoznuje kazdy krok administratora automatizovat uz pfi nastavovani
systému, coz jeho pfipadnou obnovu velice usnadnuje. Pfedstavte si to
tak, ze nékdo povolany po Gtoku zmackne cervené tlacitko a cely IT
systém se sam, bez dalsiho zésahu béhem nékolika hodin nainstaluje.

Jen pro pfipomenuti, intenzivni obnova zékladnich dat v nemocnici
v Benesové a poté iv Brné preséhla pokazdé dobu ¢trnécti dna.

Nemocnice prochazeji velkym technologickym rozvojem. Uz dnes
vyuzivaji Fadu pfistroji komunikujicich na dalku, do zdravotnictvi
pFichazi loT. V éem spatfujete nejvétsi bezpeénostni rizika?

Ano, internet véci je fenomén, ktery pfedstavuje bezpeénostni vyzvu,

a to nejen ve zdravotnictvi. Nicméné se domnivam, ze pokud jsou tech-
nologie, kterymi disponujeme, spravné posklddané a nasazené, doké-
zou uz dnes efektivné chranitisvét loT.

Hodné se dnes sklonuje telemedicina. Z libovolnych inteligentnich
hodinek, mobilu ¢i bézné dostupnych senzord se stane néstroj pro dia-
gnostiku vaseho zdravotniho stavu pfimo z domova. Zdravotnictvi se
tim definitivné a naplno otevie internetu. Je tfeba pfijmout fakt, ze ru-
ku v ruce s tim se objevi nové cesty, jak do téchto systému proniknout.
To je samozifejmé velkd vyzva. .
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